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 企業や行政機関等をかたって安全をエサに釣る巧妙な「フィッシングの仕掛け」には要注意です。 

フィッシング対策協議会は 8 月 13 日、厚生労働省をかたるフィ

ッシングメールを確認したとして注意を呼び掛けました。「新型コ

ロナウイルスの防疫に情報が必要」などと偽ってフィッシングサイ

トに誘導し、個人情報や顔写真を盗み取りますので、ご注意くださ

い。 

 

 

 

 

  偽メール 

← のイメージ → 

 

 

メールの件名は「【重要】新しいコロナウイルスの発生の予防と管理」などとされています。本文
では「より良い防疫作業と緊急救援の調整のために、私達に協力して現在の状態を登録ください」
などと記載されています。そして文中のリンクから、フィッシングサイトに誘導されます。誘導先
では、氏名、電話番号、身分証明書の写真、顔写真に加え、体温やワクチン接種の有無を送信する
よう求めてくるといいます。URLは「https://nlhw.qo.ip.●●●●.shop/」「 https://nlhw.qo.ip.
●●●●.xyz/」になっています。※上記以外のＵＲＬ名も使われている可能性があります。 

フィッシングサイトは今も稼働中です。フィッシング対策協議会に加え、厚生労働省・各ウイス
ルソフト提供会社なども同様のメールを確認したとしており、「政府機関が運営するWebサイトの
URLは末尾が『.go.jp』なので、本文に関係なく、URLが正しいものかどうかの確認を怠らないで
ください」と注意喚起しています。 

 

〈参考〉 ・「フィッシング対策協議会のＨＰより」（https://www.antiphishing.jp/） 

  ・「新型コロナウイルスを題材とした攻撃メールについて（厚生労働省） 

https://www.mhlw.go.jp/stf/newpage_09393.html 

 

 「コロナ対策」を偽り顔写真を要求 

 ～厚労省をかたるフィッシングに注意～ 

本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。 

【担当】福井県安全環境部県民安全課  子どもの安全安心に関する情報を 

☎:0776-20-0745（直通）    ツイッターで発信しています 

メール：kenan@pref.fukui.lg.jp  ぜひフォローしてください →           
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