
令和元年度 青少年のネット非行・被害対策情報 ＜児童生徒向け 第 13 号＞ 

差出人：福井県安全環境部県民安全課 

送信日：2019/10/21  

 

 

 

 

 

フリーWi-Fi とは、公共の場所やコンビニ、カフェなどの店内で誰でも利用でき

るよう無料で提供された Wi-Fi スポットのことで、公衆無線 LAN、無料 Wi-Fi ス

ポットなどとよばれることもあります。スマホでよく動画を視聴するなど、毎月の

通信量不足で悩んでいる人は、通信量節約のために利用する機会も多いかもしれま

せん。 

しかし、セキュリティ対策を施した Wi-Fiを利用しないと、さまざまな犯罪被害

に巻き込まれる可能性があるので利用には注意が必要です。 

 

セキュリティ対策がされていない Wi-Fi を利用する危険性 

１、通信内容がのぞき見される 

スマホなどの端末とアクセスポイントの間の通信が傍受される（内容をのぞき見される） 

可能性があります。 

２、無断で端末にアクセスされる 

同じ回線に接続している第三者が、あなたの端末にアクセスする可能性があります。 

 

＜被害事例＞ 

SNS の乗っ取りやなりすまし、クレジットカード番号など個人情報、写真や動画の流出など 

 

暗号化に対応していない Wi-Fi に注意！ 

 

暗号化に対応していない（パスワードが設定されていない）アクセスポ

イントを使用する場合は、入力する内容が盗み見られる危険性があること

を十分認識した上で利用しましょう。 

 

 

クレジットカード情報や ID・パスワード等のログイン情報など大事な 

情報を入力しないように注意！！ 

 

 

◎アクセスポイントが暗号化に対応されているかどうかに係らず、大事な情報を入力する際は、 

SSL※を利用しているサイトであるか確認しましょう。 
※SSL とは 

ウェブサイトで入力する情報等を暗号化し、安全に送受信する技術。 

   「https」で始まるホームページ、ウェブブラウザのアドレス欄に「鍵マーク」 

が表示されるものは SSL を利用しています。 

＜出典＞  

・総務省「Wi-Fi（無線 LAN）の安全な利用について」 http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/wi-fi.html 

・香川県警察「公衆無線 LANの利用にご注意！」 https://www.pref.kagawa.lg.jp/police/soudan/hightec/wirelesslan.html 

本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。 

【担当】福井県安全環境部県民安全課 角田 

  ☎:0776-20-0745（直通） メール：h-kakuda-um@pref.fukui.lg.jp 

 

「ギガ不足」でもフリーＷｉ-Ｆｉ接続には注意！ 

～セキュリティ対策のないWi-Fiを利用する危険性～ 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/wi-fi.html
https://www.pref.kagawa.lg.jp/police/soudan/hightec/wirelesslan.html
mailto:h-kakuda-um@pref.fukui.lg.jp

